GLOSARIO DE TERMINOS

Fibra optica: Tecnologia de transmisidon de datos que utiliza hilos delgados de
vidrio o plastico para transmitir informacién mediante pulsos de luz.

Router: Dispositivo de red que permite la conexidn de varios dispositivos a una
red de area local (LAN) y el enrutamiento de datos entre ellos.

Firewall: Sistema de seguridad que controla el trafico de red entrante y saliente,
filtrando y bloqueando conexiones no autorizadas o peligrosas.

Ping: Tiempo que tarda un paquete de datos en viajar desde un dispositivo hacia
un servidor y regresar, utilizado como medida de la latencia de la conexién.

Contrasefia segura: Secuencia de caracteres que se utiliza para autenticarse en
un sistema o servicio en linea, que debe ser Unica, compleja y dificil de adivinar.

Autenticacion de dos factores (2FA): Método de seguridad que requiere dos
formas diferentes de identificacion para acceder a una cuenta, generalmente
una contrasefia y un cédigo enviado a un dispositivo movil.

Phishing: Técnica utilizada por ciberdelincuentes para engafar a las personas y
obtener informacidon confidencial, como contrasefias o datos bancarios,
haciéndose pasar por una entidad de confianza.

Actualizacion de seguridad: Parche o correccidon de software disefiado para
solucionar vulnerabilidades conocidas y proteger contra amenazas de seguridad.

Velocidad de descarga: Velocidad a la que se pueden recibir datos desde
internet a un dispositivo, medida en megabits por segundo (Mbps) o gigabits por
segundo (Gbps).

Velocidad de carga: Velocidad a la que se pueden enviar datos desde un
dispositivo hacia internet, medida en megabits por segundo (Mbps) o gigabits
por segundo (Gbps).

Encriptacion: Proceso de convertir datos en un cédigo ilegible para proteger su
confidencialidad durante la transmisién o el almacenamiento.

Banda ancha: Tipo de conexidn de alta velocidad que permite el acceso rapido a
internet y la transmisién de grandes voliumenes de datos.

Politica de seguridad de la informacién: Conjunto de reglas y procedimientos
establecidos por una organizacidon para proteger la confidencialidad, integridad
y disponibilidad de la informacién.



Copias de seguridad automaticas: Proceso automatizado de respaldo de datos
que se realiza de forma periddica y sin intervencion del usuario para garantizar
la disponibilidad de informacién actualizada en caso de pérdida.

Respaldo de datos: Proceso de copiar y almacenar informaciéon importante en
un lugar seguro para protegerla contra la pérdida o el dafio.

Fibra hasta el hogar (FTTH): Tipo de conexiéon de fibra éptica que llega
directamente al domicilio del usuario, ofreciendo altas velocidades de internet.

Malware: Software malicioso disefiado para dafiar, robar informacién o
controlar un sistema informatico sin el consentimiento del usuario.

Ingenieria social: Técnica utilizada por ciberdelincuentes para manipular a las
personas y obtener informacién confidencial, aprovechando la confianza o la
falta de conocimiento.

Cifrado de extremo a extremo: Método de encriptacién que protege los datos
durante toda su transmisién, desde el remitente hasta el destinatario, sin que
puedan ser interceptados o leidos por terceros.



